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Konfigurowanie
urzadzen sieciowych

ZAGADNIENIA

» Jak potaczyc komputer z routerem i nawiazaé sesje?

= Jak przy pomocy dwéch routeréw potaczy¢ dwie odlegte sieci lokalne?

® Jak przebiega procedura konfiguracji routera?

= Jak skonfigurowa¢ interfejs routera?

» Jak skonfigurowa¢ protokét routingu na routerze?

® Jak skonfigurowa¢ router, korzystajac z interfejsu przegladarki internetowej?

Router sprzg¢towy jest urzgdzeniem stuzacym do laczenia sieci, np. dwéch sieci lokal-
nych. Mozna go wykorzysta¢ do przytaczenia sieci lokalnej do internetu. Moze on by¢
traktowany jako wyspecjalizowany komputer, posiadajgcy swéj procesor, pamied, system
operacyjny i inne podzespoty. Router musi ponadto posiada¢ minimum dwa interfej-
sy - po jednym dla kazdej z sieci. System operacyjny routera umozliwia uruchomienie
protokotu routingu. Bardziej zaawansowane routery pozwalaja na uruchomienie wie-
lu réznych protokoléw routingu (zwykle administrator routera wybiera jeden sposréd
dostgpnych protokotéw) oraz dodatkowych ushug, takich jak ustuga translacji adreséw
NAT, filtrowanie pakietéw za pomocg list kontroli dostepu, serwer DHCP i wiele innych.
Parametréw konfiguracyjnych routera jest bardzo duzo, ale aby zapewnic¢ jego funkcjo-
nowanie przy minimalnym nakladzie pracy, wystarczy skonfigurowaé interfejsy oraz
protokét routingu.



Na rysunku 3.1 pokazano prostg sie¢ zbozong z dwéch sieci lokalnych polaczonych ze
sobg za pomocy dwéch routeréw i fycza szeregowego. Minimalny zestaw polecen nie-
zbednych do konfiguracji routera obejmuje:

» konfiguracje interfejsu LAN routera,
» konfiguracje interfejsu szeregowego routera,
» konfiguracje protokotu routingu.

Konfigurowanie urzadzen sieciowych w tym podreczniku pokazano na przykladzie
urzadzen firmy CISCO. Sprzet innych producentéw moze rézni¢ sie, jesli chodzi o szcze-
goly konfiguracji, ale same zasady konfiguracji pozostaja takie same. Jezeli w Twojej
szkole wykorzystywany jest inny typ sprzetu, réznigcy sie sposobem konfiguracji, to za-
pytaj nauczyciela jak nalezy go konfigurowac. Konfigurowanie profesjonalnych routeréw,
np. CISCO, i zarzadzanie nimi moze si¢ odbywa¢ przy uzyciu interfejsu wiersza polecen
CLI (Command-Line Interface). Router wyposazony jest w przynajmniej dwa porty umozli-
wiajqce podlgezenie sieci LAN/WAN, a takze specialne porty umozliwiajace zarzadzanie,
np. port konsoli. Router od chwili wlaczenia wykonuje sekwencje polecen majaca na celu
przygotowanie go do pracy. Laduje program rozruchowy (boot loader) — niewielki program
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przechowywany w nieulotnej pamieci RAM (NVRAM). Program rozruchowy wykonuje

nastepujace operacje:

* przeprowadza niskopoziomows inicjacje procesora (inicjuje rejestry procesora kontro-
lujace miejsce odwzorowania pamieci fizycznej, pojemnos¢ pamieci i jej szybkoéd):;

* przeprowadza test wewnetrzny (POST) podsystemu procesora - testuje pamie¢ proce-
sora oraz cz¢s$¢ pamieci flash tworzacej system plikéw flash;

* inicjuje system plikéw oparty na pamieci flash, na plycie systemowej;

* laduje do pamieci domysélny obraz systemu operacyjnego i przeprowadza rozruch ro-
utera.

LAN 1 Router 1 Router 2 LAN 2

Rys. 3.1. Potgczenie dwéch sieci lokalnych
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System operacyjny inicjuje interfejsy, postugujac si¢ poleceniami zawartymi w pli-
ku konfiguracyjnym systemu operacyjnego (w przypadku routeréw CISCO jest to plik
startup-config).

Aby skonfigurowac router CISCO, nalezy polaczy¢ port szeregowy komputera (COM)
z portem konsoli i ustanowi¢ sesje komunikacyjna. Jesli korzystasz z innego typu ro-
utera, zapytaj nauczyciela jak wykonac to zadanie, korzystajac z dostepnego w Twojej
szkole sprzetu.

PRZYKLAD 31, = 5 -

Potgczenie komputera z portem konsoli w routerze
Aby nawigza¢ polaczenie pomiedzy komputerem a routerem CISCO za pomocg
portu konsoli, nalezy:

1. Za pomocg kabla do konsoli (rollover) potaczy¢ port konsoli routera z portem
COM komputera.

2. Uruchomi¢ na komputerze program Putty. W wyswietlonym oknie dialogo-
wym (rysunek 3.2) za pomocg przycisku radiowego nalezy wybraé typ polaczenia
Serial oraz nazwe portu szeregowego komputera (COM]1) i predkos¢ polacze-
nia (Speed 9600). Pozostate parametry polaczenia, takie jak bit parzystosci, iloé¢
bitéw danych, bity stopu i sterowanie przeplywem mozna pozostawic, jako war-
tosci domyslne. Po kliknigciu przycisku Open polaczenie zostanie nawiazane,
co sygnalizowane jest znakiem gotowosci routera S
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Rys. 3.2. Konfiguracja programu Putty do polaczenia za pomocy portu konsoli




Trybem domy$lnym pracy routera jest tryb EXEC ownika — w
wystepuje znfzk ~wigksze niz” (>). W trybie EXEC uimnika liczba pi);rencggl?eszf f)h¢2
niczona, poniewaz s3 dostepne tylko polecenia stuzace do wyswietlania ustawier tergr:ﬁ-
nfllu, wykonywania podstawowych testéw i wy$wietlania informacji o systemie. Polece-
nie enable stuzy do przelaczania uzytkownika z trybu EXEC na uprzywilejow.any tryb
EXEC - w symbolu zach¢ty. wystepuje znak ,#”. W zestawie poleceti uprzywilejowanego
Itlr:l:x tf})}i}fg l;))%rzéccz g}(’)tllicemgkconfiguz.:e osiggalne sg takze wszystkie polecenia dostep-
il il v:jpo] eg:vI? a. Polecenie configure umozliwia uzyskanie dostepu do

klc:/ up{z])(fwil;iowanym t;ybie wykonawczym (EXEC) uzytkownik ma dostep do wszyst-
opcji kontiguracyjnych routera Cisco. Polecenia umozliwiai i
W routerze pokazane s na rysunku 3.3. [N

Router>enable
Router#iconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z
Router (config) #end -
Router#

$SYS-5-CONFIG_I: Configured from console by console

Router#

Rys. 3.3. Polecenia umozliwiajace zmiane trybu polecen w routerze

PRZYKLAD 3.2. V -

Konfigurowanie interfejsu LAN routera

Interfejs LAN routera bedzie pelnit role bramy dla komputeréw w sieci LAN1. Zwy-
kle przydziela mu sig¢ pierwszy z dopuszczalnej puli adreséw dla sieci (dla sieci
LAN1 przydzielone zostang adresy z sieci 192.168.1.0 z maska 255.255.255.0). Spo-
s6b konfigurowania interfejsu FastEthernet pokazany jest na rysunku 3.4.

Aby skonfigurowa¢ interfejs, nalezy wykonywac nastepujace polecenia:

L.

6.

Polecenie enable (linijka pierwsza) uruchamia tryb uzytkownika zaawanso-

wanego.
Polecenie configure terminal powoduje przejicie do globalnego trybu

konfiguracyjnego routera.

. W globalnym trybie konfiguracyjnym nalezy wybrac¢ interfejs, do ktérego przy-

laczona jest sie¢ lokalna (w naszym przypadku jest to pierwszy interfejs FastE-
thernet) — polecenie interface FastEthernet 0/0.

Przydzieli¢ interfejsowi adres IP oraz maske podsieci poleceniem ip ad-
dress 192.168.1.1 255.255.255.0.

. Wiaczy¢ interfejs — standardowo interfejsy routera s3 wylaczone, wigc polece-

niem no shutdown nalezy wiaczy¢ interfejs.
Powrdci¢ do trybu uzytkownika zaawansowanego poleceniem end.

Analogiczne polecenia nalezy wykona¢ na routerze drugim (nalezy przydzieli¢
inny adres, np. 192.168.2.1 z maska 255.255.255.0).



Router>enable

Routerffconfigure terminal )

Enter configuration commands, one per line.

Router (config) #interface fastEthernet 0/0

Router (config-if) #ip address 192.168.1.1 255.255.255.0
ig-if)#no shutdown

::;;;f;fEZ:;gED:)Interface FastEthernet0/0, changed state to up

Router (config-if) #
%*LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0,

changed state to up

End with CNTL/Z.

Router (config-if) #end
$SYS-5-CONFIG I: Configured from console by console

Router#

Rys. 3.4. Konfigurowanie interfejsu FastEthernet w routerze
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Konfigurowanie interfejséw routera za pomocy przegladarki internetowe;j

W tym przykiadzie skonfigurowany zostanie router Linksys WRT54GL. Konfigura-
cja innych routeréw przebiega w podobny sposéb, mogg jednak wystapi¢ niewiel-
kie réznice w nazwach opcji i sposobie dostepu do poszczegélnych opcji. Jezeli
W twojej szkole uzywany jest inny typ routera, to zapytaj nauczyciela jak go skonfi-
gurowac. Aby skonfigurowac¢ router za pomocg przegladarki internetowej, nalezy:

1. Polgczy¢ kablem karte sieciows komputera z interfejsem LAN routera.

2. Skonfigurowac karte sieciowa komputera i interfejs LAN routera do pracy w tej
samej sieci Ki_nformacie o standardowej konfiguracji routera mozna znalez¢
w dokumentacji). Router Linksys WRT54GL standardowo ma przypisany ad-
res: 192.168.1.1, maske podsieci: 255.255.255.0. konto administratora: admin
i hasto: admin. Jezeli haslo konta administratora nie jest znane, to mozna przy-
wrécic router do stanu fabrycznego — w tym celu nalezy nacisna¢ i przytrzyma¢
przez 30 sekund przycisk Reset z tytu routera. Operacja ta usunie wszystkie
ustawienia konfiguracyjne wprowadzone przez uzytkownika.

3. W oknie adres wyszukiwarki wpisac adres routera, np. 192.168.1.1, a w wyskaku-
jacym okienku wpisa¢ nazwe konta administratora i hasto.
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4. W zakladce Setup wybra¢ Basic setup, a nastgpnie z listy rozwijanej wy-
bra¢ sposéb konfiguracji interfejsu. Wybér opcji statycznego przypisywania ad-
resu !If (Static IP) dokonywany jest, gdy dostawca internetowy oferuje staly ad-
res IP i udostgpnia wszystkie dane niezbedne do konf: iguracji interfejsu [;;dres
IP, m-askg podsieci, adres bramy, adresy serweréw DN S). Administrator routera
bedzie .musial samodzielnie wprowadzi¢ te parametry. W przypadku, gdy do-
stawca internetowy oferuje zmienny adres 1P i dostarcza dane do konfiguracji
za pomocq serwera DHCP, nalezy wybra¢ opcje automatycznego konfigurowa-
nia interfejsu (Automatic Configuration DHCP). W takim przypadku wszystkie
u?formacje niezb¢dne do konfiguracii interfejsu bedg pobierane automatycz-
$:NN:: 1ys 3.8 pokazano wybér opcji statycznego konfigurowania interfejsu

5. Wprowadzié informacje o konfiguracji interfejsu WAN uzyskane od dostawey
mternetowego (na rys. 3.9 blok informacii oznaczony ,1"): ‘
e adres IP (Internet IP Address),

* maska podsieci (Subnet Mask),
* domy$lna brama (Gateway),
* adresy serweréw DNS (Static DNS 1, Static DNS 2.

6. Wpro“'idzié informacje o konfiguracji interfejsu LAN (na rysunku 3.9 blok in-
formaciji oznaczony 2). O konfiguracji interfejsu LAN decyduje administrator
routera. .Najczqéciei po stronie sieci LAN przydziela sie adresy prywatne od-
powiadajace przyjetemu w organizacji schematowi adresowania {w sieci LAN
mogg by¢ uzywane réwniez adresy publiczne, ale wymaga o przydziatu tych
adreséw od dostawcy). Administrator powinien okresli¢: '
e adres IP (Local IP Address) dla interfejsu LAN routera,

» maske podsieci (Subnet Mask),

7. Na routerze mozna uruchomi¢ serwer DHCP, ktéry bedzie przydzielal dane
konfiguracyjne dla hostéw w sieci LAN. Mozna wprowadzi¢ informacje o kon-
figuracji serwera DHCP (na rys. 3.9 blok informacji oznaczony 3):

o wlyczy¢ serwer DHCP - przelacznik DHCP Server ustawi¢ na Enable,

» wprowadzi¢ poczatkowy adres puli adreséw przydzielanych klientom (Star-
ting IP Address),

e maksymalna liczba adreséw przydzielanych klientom (Maximum Number of
DHCP Users),

e czas dzierzawy adresu (Client Lease Time),

e adres serwera WINS (WINS) — ustuga WINS w nowych sieciach nie jest wy-
korzystywana — moze pozosta¢ bez zmian.

8. Zapisa¢ zmiany, klikajac przycisk Save Settings.

Po zakonczeniu konfiguracji routera nalezy przetestowac jego dziatanie. W tym
celu z wiersza polecert komputera w sieci lokalnej nalezy wyda¢ polecenie ping,
podajac jako argument adres IP interfejsu LAN routera (ping do bramy) oraz ad-
res [P serwera w internecie, np. serwera DNS (208.67.222.222). Jezeli oba polecenia
zwrécg wynik pozytywny, oznacza to, ze konfiguracja zostala wykonana prawidto-
wo i mozna korzysta¢ z dostepu do internetu. e
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v5. 3.9. Okno podstawewej konfiguracii routera



Funkcje
przetacznikéw
zarzadzalnych

ZAGADNIENIA

“ W jaki sposéb mozna konfigurowaé przetaczniki?

* Jak zabezpieczy¢ konfiguracje przefacznika za pomocy hasta?

* Jak zmienic predko<¢ i tryb pracy portu przetacznika?

* Jak zarzadzac wpisami do tablicy adreséw MAC przetacznika?

* Jak skonfigurowaé funkcje bezpieczeristwa portéw w przefaczniku?
* Do czego stuzy protokét Spanning-Tree i jak dziata?

W ofercie réznych producentéw sprzetu sieciowego dostepne s3 przelaczniki pracujace
W warstwie drugiej oraz przelaczniki trzeciej warstwy modelu ISO/OSI, czyli tzw. prze-
Yczniki rutujace, a nawet modele pracujgce w jeszeze wyzszych warstwach modelu OSI
(przelgczniki zawartosci). Najczedciej spotykane s3 przelaczniki warstwy drugiej, peiace
role punktu koncentracji dia podtaczonych stacji roboczych, serweréw, routeréw, koncen-
tratoréw i innych przelacznikow.

Przelacznik warstwy drugiej jest urzadzeniem sieciowym pelnigcym role punktu kon-
centracji dla podtaczonych stacji roboczych, serweréw, routeréw, koncentratordéw i innych
przelacznikéw. W przelgcznikach sa wstepnie zdefiniowane domy$lne fabryczne usta-
wienia parametréw umozliwiajace podlaczenie przetacznika do sieci bez wprowadzania
jakichkolwiek zmian w konfiguracji. Konfigurowanie przefacznikéw i zarzadzanie nimi
moze si¢ odbywac przy uzyciu interfejsu wiersza polecent CLI (Command-Line Interface),
Przelaczniki sieciowe mogy by¢ takze konfigurowane i zarzadzane za posrednictwem
interfejsu WWW i przegladarki. Przykiad interfejsu przetacznika konfigurowanego za
pomocy przegladarki pokazany jest na rys. 5.1, Przelgczniki to dedykowane, wyspeciali-
zowane komputery z centralng jednostkg obliczeniowa CPU, pamigciy RAM i systemem
operacyjnym. W przefycznikach jest zazwyczaj dostepnych wiele portéw, do ktérych mogg
zosta¢ podigczone hosty, a takze specjalne porty umozliwiajqce zarzgdzanie. W dalszej
cz¢sci oméwione zostang funkeje przelacznikéw zarzgdzalnych na przykladzie urzadzen
firmy CISCO. Przelaczniki innych producentéw posiadajg podobne funkcje, lecz mogay
réznic sig poleceniami i sposobem konfiguracii.

Przelycznik od chwili wliczenia wykonuje sekwencje polecen majacz na celu przygoto-
wanie go do pracy. Sekwencja ta jest taka sama jak dla routera. Aby skonfigurowa¢ prze-
lacznik, nalezy potyczyé port szeregowy komputera (COM) z portem konsoli przefacznika
i ustanowi¢ sesje komunikacyjna.
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A5y nawigzac polgczenie pomiedzy komputerem a przelacznikiem za pomocy por-
=2 konsoli, nalezy:

' Za pomocy kabla do konsoli (rollover) polaczy¢ port konsoli przelacznika z por-
tem COM komputera,

Uruchomic¢ na komputerze program Putty. W wyswietlonym oknie dialogo-
wym (rys. 5.2) za pomocg przycisku radiowego nalezy wybra¢ typ polaczenia
Serial oraz nazwe portu szeregowego komputera (np. COMI) i predkoéc
pofaczenia (Speed 9600). Pozostale parametry polaczenia, takie jak bit parzy-
stosci, ilos¢ bitéw danych, bity stopu i sterowanie przeptywem, mozna pozosta-
wic jako wartosci domyslne. Po kliknigciu przycisku Open polaczenie zostanie
nawigzane. i

r

Smy5em domysinym pracy przelacznika, podobnie jak routera, jest tryb EXEC uzytkownika
=W ssmbolu zachety wystepuje znak ,wieksze ni2” (>). Polecenie enable stuzy do przelaczania
BEtu EXEC uzytkownika do uprzywilejowanego trybu EXEC — w symbolu zachety wystepuje
sk =" W zestawie polecent uprzywilejowanego trybu EXEC oprécz polecenie configure

SsSesaine sq takze wszystkie polecenia dostepne w trybie EXEC uzytkownika. Zasady dotyczace
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Rys.

Switch>enable
Switch#configure terminal

Enter configuration commands,

Switch (config) #end
Switch#

¥SYS-5-CONFIG_I: Configured from console

Switch#

5.2. Konfiguracja programu Putty do polyczenia za pomocy portu konsoli

one per line. End with CNTL/Z.

by console

Rys. 5.3. Polecenia umozliwiajace zmiane trybu poleceri w przelaczniku

Pozdrawiam 1Tl
Bogustawa Kocatek




