Nauczyciel: Bogustawa Kocatek

Klasa: Il TI Technikum Ksztattowania Srodowiska - Technik Informatyk
URZADZENIA TECHNIKI KOMPUTEROWE)

Temat: Wskazania dla uzytkownika po wykonaniu naprawy komputera.

Wykonatam zrzuty z Podrecznika: Podrecznik: ,Montaz i eksploatacja komputeréw
osobistych oraz urzagdzen peryferyjnych ”,Wydawnictwo Helion, Tomasz Kowalski.

Prosze zapoznad sie z trescig tego podrecznika.
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Po usunigein usterek whytkownik v ko deonego komputera powinden zostad pol mstruo-
wany, jak prawidlows wiytkowad spregt i system operacyjny, aby unikngt w preyszbosci
ewen sl iyeh wekodreh, Wakastwki powinny dotyeryd sandwno whythowana spragu
kompute rowegn, jak i obshug systenn operacyjnego,

_‘@_m.t Wskazowki dla uzytkownika
systemu ope FE.G},I’J' neqo

1. Bomputer powinden mawlersd preynajmnde] dwie partwcje jedng ma system ope-
racyjiy, dregg na wakne dane

2. Ulythownicy powinni koreystad jedyne 2 propdeiclomeh kont bes uprawnded
achimyd i gt rabora.

3. Dhsstep do konta admindstracyjnego powinm mied osoba o dukej wisdzy informa-
tyezne (mp, kemowy informatyk),

4. Maledy unikad zaberplecnia kont 22 pomocy popularnyeh hasel {passeord, querty
itp. ), 3 zamiast tego stosowal dlne hash zawiers) goe preymjmnie] el znakow,
wielkie i male litery, zrali specjalne (@, #, £..) oraz evfry
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1@, Wakaadwkl dio usythownika Sysiemu operaoyinegs

S. W systemie powinna by wljcrona astomatyerna aktualiaca (sprawdsanie ak
tualizac)i preymajmnie) e delennie),
6. MNaldy crytal warystkie komunikaty systemowe pojawis) gee sig w oknach dialo-
gowych i diwhidomie wyblerad dostgpne opcje
7. System powinlen miel oprogramowanie antywinsowe, Ponadto:
* opfogramowanie powinno miel whicrong automatycen § aktualizac ¢ baz
wirusdw (np, oo dwie godeiny);
* powinien by whaczony skaner crasu mecywistego (trw, mondtor);
* amtem powinden bl skanowany raz deiennie (tew, evbkie skanowanie); rae
w tygod niu naleky wykonal skanowanie pelne.
8. System powinlen zawierad oprogramowanie afyspineare (chyba fe jest ono juk
crciy oprogramowania antywinsowego ), Ponadto
& opfogfamowanie powinno miel wijcrong automatycen § aktualizac g baz
srkodliwego oprogramowania (np, co dwie godziny);
* powinlen byt wlaczony skaner cuisu mecrywistego (trw, monitor);
* amtem powinden bl skanowany raz deiennie (tew, evbkie skanowanie); rae
w tygod nu naledy wykonal skanowanie pelne,
9. W symtemie powinien byl zainstalowany persomal firewall (chyba e jest on juk
cricl] oprogramowania ant ywinsowego) lub proynajmnde) powinn b umcho-

miona Zapora systemm Windows (dla lomputera w sled lokalnej lub 2 dostopem
do internetu),

10. Program antywinsowy badd zapora powinny blokowal potencialnde nieherpiecene
skladniki stron intemetowych (w preypadku komputera 2 dostgpem do internetu),

11. Do preegladanda stron WWW naledy whywsd berplecenie skonfigurowane) pree-
gladarki internetowe|. Warnto pamigtal m.in, o

*  monitowaniu instalowania dodstkow plug-in oz ActiveX (IE),
mondtowaniu wchamiania skeyptow,

obibud ze protokobow 8813 i TIS 1,

zablokowanie wyskakuj geych okienek,

witrwiendu cyklicenego crysacrenda pamigal podrecene|,
wylgcreniu funkeji zapamigtywania hasel,

wylgereniu opcji zapiywania szyfrowanych stron na dysku,

* urchomieniu powiadamiania o wygaslydh cenyhikatach,

12. Maledy unikaé potencjalnie mieherpiecenych stron WWW (w prey padku komputers
= doatepem do intermnetu ),

13. Nie powinno sig otwiersd zalgernikow w whdomoddach e-mail, jeili pochodzg
= meznanych frddel Zawanodd wazrystkich mlgenikow powinm bl skanowana
programem antywinsowym (zgodnie 2 zasdy ogranicronego zaufants — znajomy
mo ke mied zainfekowany komputer i nawet o tym nie wiadried),

14 Naledy regularse wykonywad comacrenie omaz defragmentacie dysku twarndego

(np rae w miesigeu).
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15. Naledy ogranicraé liczbe programdw wruchamianych prey starcle systenmu,

16. Zhedne uslug nie powinny byé uruchomione,

17. Kakedy wykonywal okresowe kopie bez piecrefstwa.

18. Jedeli komputer ma oprogramowanie do wykonywania recovery dises (kopla zapa-
SOW2 S VS LT OPErICY] g0 Wz 2 2 s alowa iy Opnogr amowa i em dos tarcra na
preez producenta), maledy preygotowad nodniki do odeyskiwania systemu,

19 Jedeli komputer jest podljezony do irmowe] sied komputerowe | lub preechowuje
wakne dane, powinno si¢ d okonywal cyklicene] zmiany haszel np co 30 dni.

20. Eomputery, do ktdrych poderas ich deistania mogg misl dostep caoby postronne,
powinny b mberpiecone wigamzacsem ekranu z haslem,

21. Wazelkiego rodraju nodnild sewngtrene, 3 w sncregblnodal pamied flash, powinny
by be rwerg lpdnie skanowane programem antywirusowym 2 aktualng bazg winsdw

22 Nie maledy ndesdrad hasel innym osobom lub emies neesd ich w widocznym miegow,
np. ra kanecrksch previlejonych na mondtorze

23. Spodywanie posilkow, a w szcreghlnodal phymow, w poblidu komputera jest nie-
wilazane Wylinie napoju np. o khwisturg mode doprowadsil do jef verkodrenia,

24 'Werelkie naprawy spregtu powinny byd wykonywane prees serwis,

25 Modyfikacje i wymiana spragtu powinny byl wvkonywane wylgeenie weedy, gy
spregt jeat odlgorony od sied energet weEne|.

26 Zeitaw komputerowy ofaz urzjdrenia pervieryjne powinny bl poadljerone do
slec energeticrne] za pomocy |Btwy zaberpieceajgos.

27. J=l st to moklive, spregt powinien 2osted odigeony od sled energetwezng)
podcezas wyladowan stmosderezenych,

28. Jekeli w sied energet woenej pojawia) 3 sigeasste spadld napigeia i zaklocenia, naleky
gtosowal rmilacre awaryjne UPS,

29 Zauwakone werki powinny byd usuwane jak nagrybeie) — rwiloka np. pray
ko dronym zasbcm mo be o ¢ 2akof o wizkodre nlem inmch komponentdw
zestawu komputero wegn

0. Jekeli crgtcd 23 na gwarancii, to w prEvpadko wsterld maleky jak najseyvboe) nawigead
kontakt z preedstawicielem firmy i preystapid do procedury relamacyjne.

31. Spragt komputerowy powinien posiadad cenyfikat CE.

32. Jednostka centralna komputera osobistego powinna sig znajdowal w preewiew-
nym miejscu, tak aby zapewnié jej dobra cyrkulaci powietrza, Nie powinno sig
zalaniad otwordw wentylacyjnwch obudowy komputera.
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1. Wymieft wakarowki dla wivtkownika systemu operacyjnego z pod lacreniem

do i ter et
2. Wymieft wakardwli db wivthownika komputera osobistegn
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