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Uprawnienia
dla Windows

ZACADNIENIA

* |akie rodzaje uprawnlen wystqpujy w systemie Windows?
» jak zarzadza siq uprawnieniami do folderu?

® |ak zarzadza sie uprawnienlami specjainymi do folderu?
» Na czym polega dziedziczenio uprawnien?

Z kazdym kontem zwigzane g pewne prawa i przywileje, na podstawie ktdrych system

podejmuje decyzjg, czy zezwolic na wykonanie czynnoscl, czy tez zabroni€ jej wykonywa-

nia. Kazdy uzytkownik ma swo) unikatowy identyfikator (SI1D), ktdry tworzony jest w mo-
mencle zakladania konta. Na podstawic SID (a nie nazwy logowania) identyfikowani s3
uzytkownik i jego prawa.

Ogoblnic mozliwodci ewigzane z kontem mozna podzielid na:

* przywileje ~ uprawnienia pozwalajgce ns wykonanie okreglonych zadaf administracyi-
nych, np. dedawanie stacji roboczych do domeny;

» prawa logowania - pozwalajy uzytkownikowl na zalogowanie sig do systemu, np. prawo
do logowania lokalnego;

» uprawnienia wbudowane - wstepnie zdefiniowane uprawnienia, przypisane grupom.
Uprawniefi tych nie mozemy 2mieniad, mozemy je przekazaé innym uzytkownikom,
dokjczajge ich do grupy majyce] uprawnienie, np. prawo do tworzenia nowych kont;

*» prawa dostgpu — definiujg operacje, ktdre mogy byé wykonane na zasobach sieciowych,
np. prawo do tworzenia plikow.

W warunkach szkolnych problem przyznania preywilejéw i praw logowania rozwigzany
bedzie poprzez dolaczenie wybranych uzytkownikéw do grup whudowanych majgcych od-
powiednie uprawnienia whudowane, Na prayklad, jezeli uzytkownik jkowalski powinien
mied prawo do tworzenia nowych kont sieciowych, to mozemy dofjczyé go do grupy Ad-
ministratorzy domeny,

W systemach z rodziny Windows Server uprawnienia zar6wno na poziomie udostep-
niania zasobdw. jak 1 na poziomie systemu plikéw NTFS, bazujg na listach kontrali daoste
pu (ACL). Pozwalajg one na bardzo szczegotowe zdefiniowanie uprawnien do poszczepdh-
nych obicktow (np. plikow, folderéw, udostgpnien). Na poziomie systemu plikéw NTFS
tsinieje duzo bardzo szczegdlowych uprawnies, kidre mozna przypisad, Poszczegblne
uprawnienia nozywane bedg uprawnieniami specjalnymi, Aby ulatwi¢ zarzqdesnie upraw
nietiami specjalnymi. 53 one lyczone w grupy, ktdre tworzg uprawnicnia. Innymi stowy,
uprawnienic skiada si¢ z wielu uprawnien specjalnych, Wykaz tych uprawnien przedsta-
wiony jest w tab. 67.1. Uprawnienia specjalne (lewa kolumns) przypisane s3 do konkret.
nych grup uprawnien (gémy wiersz).
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Tabeds 671, Tabela uprawniea NTFS

Wyswietianie

Uprawn . Jacz zawarls
Uprawmen|a Petna Madyfikacia Odczyt awarloscl
spec)alne hontrola

Odayt | Zaps

. u’h)n.mw fonu
{tytko foldery)

Paechodzenieprzez | X | X X X

folder [ Wykonywanie
| oitku
Wyswietlanse zawartosci oI AT Cfb s 2K « | X
folderu | Odczyt danych | | . | 1
Odczyt strybutéw X X X X
Odcayt atrybutow v | s | e ] X X
| rozszerzonych l l
Tworzene plikdw [/ x b X x
Zapis danych .
Tworzenie folderdw / x X ' X x
Dofyczane danych |
Zapis atrybuiow X X x l *
. = IR | . ! =3 : :
Zapis atnybutow x X x x
}nmmomh
Usuwanie podiokdendw IS
L plikdw
Usuwanie X X
Odczyt uprawnien X X x X X x
Zmiana uprawnied I x |
‘ ‘ -
Pravjecie na whasnosd X |

Uprawnienis moina nadawad (Zezwalaj) lub odbiersd (Odméw). Zaznaczenie pola
Zezwalaj nadaje uzytkownikowi (grupie) dane uprawnicnia [rys. 67.1). Uprawnienin
kazdego uzytkownika do danego obiektu sy sumy uprawnict wynikajacych z praw, jakie
ma dany uytkownik, oraz z praw, jakie majq grupy, do ktérych on przynalezy. Zaazna-
¢zenic Odmawiad ma zastosowanie wtedy, gdy uzytkownikowi cheemy zabrad prawo do
danego obiektu, mimo posiadania przez niego praw wynikajgeych 2 jego przynaleznofci
do dane) grupy uzytkownikéw. Odmowa uprawnienia jest wazniejsza niz zezwolenie. Sto-
sowana jest, gdy cheemy stworzyé wyigtek. Zalézmy, 2e jkowalski est czlonkiem grupy
uczmiowie, Jezeli nadamy uprawnienie (Zezwalad) do folderu grupee uczniowe, to z faktu
preynaleznoscl do niej otrzyma uprawnienie réwniez jkowalski. Jezeli odméwimy upraw.
nienia {Odméw) uzytkownikowl jkowalski, to nie bedzie on mial uprawnienta. mimo 1z
powinien je mied z racji przynaleznoéci do grupy wezniowie.
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; Zarzadzanie uprawnieniami do folderu
Aby zmieniac lub przegladaé uprawnienia do folderu, nalezy:
‘ 1. Klikng¢ prawym przyciskiem myszy folder, ktérego uprawnicnia bedg modyfi-
kowane, i z menu kontekstowego wybrad Wiasciwosci, a nastepnie zakladke
| Zabezpieczenlia,

2. Klikng¢ przycisk Bdytuj, a nastgpnie przycisk Doda3, aby doda¢ u2ytkownika
lub grupg do listy uprawnicnyeh (jezeli uzytkownik jest na liscie, wystarczy go
wskazad i przejéc do punktu 5).

3. Wprowadzi¢ naxwg uzytkownika, ktéry ma by¢ dodany do listy uprawnionych,

4. Wskazad kursorem uzytkownika, kidrege uprawnienia beds modyfikowane.

5. Zaznaczy¢ uprawnienia (Zezwalaj lub Odméw}, ktdre maja byé zmodyfikowa-
ne, | klikngd preycisk Zastosuj.

Rys, 671, Uprawnienia uzytkownika do folderu

Zarzgdzanie uprawnieniami specjalnymi do folderu
Aby zmieni¢ lub przegladad uprawnienia specjalne do folderu, nalezy:
| 1. Klikng¢ prawym przyciskiem myszy folder, ktérego uprawnienia bedy modyfi-
kowane, i z menu kontekstowego wybrad Wiasciwosci. a nastepnie zaktadke
Zabezpieczenia,
2. Klikngd przycisk Zaawansowane, 3 nastgpnie przycizk Edytuj.
3. Jezeli uzytkownik jest na lidcie, to wystarczy go wskazaé i preejéé do punkiu 6.
4. Klikngc przycisk Dodaj | wprowadzic nazwe uzytkownika, ktdry ma by¢ dodany
do listy uprawnionych.
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5. Wskazac myszq uzytkownika, ktérego uprawnienia bedy modyfikowane, i klik-
nq¢ przycisk Ra@ytuj,

6. Zarnaczy uprawnienia specjalne (Zezwalaj lub Odméw), ktére majg byd zmo-
dyfikowane, 1 klikngé przycisk Zastosuj (rys. 67.2).

Rys. 67.2. Uprawruenia specjalne uzytkownika do folderu

Jedng z wazniejszych zalet mechanizmu uprawnien jest mozliwodd dziedziczenia
uprawnien. Dziedziczenie uprawnien pozwala, aby np. wszystkie pliki czy podfoldery
dziedziczyly uprawniensa z folderu nadrzednego. Jedll podczas przegljdania uprawniefy
dla obiektu pola wyboru uprawnien Zezwalaj i Odmow sy zacieniowane, oznacza to, e
ohickt odziedziczyl uprawnienia z obicktu nadrzednego. Istniely trzy sposoby wprowadza-
nis zmian w uprawnieniach dziedziczonych:

» jawne wprowadzenie zmian w obiekcie nadrzednym - obiekt podrzedny odzledziczy
ZMISNONe uprawnienia;

» jawne wprowadzenie zmian w obickcie, np. zaznaczenic uprawnienia Zezwalal, aby
zastypic deiedziczone uprawnienie Odmow,;

» wyczyszczenic pola wyboru Dotacz uprawnienia dziedziczne = tego obiek—
tu nadrzednego {rvs. 67.3), & nastgpnic wprowadzenie zmian w uprawnieniach -
obiekt nie bedzie juz dziedziczyd uprawniefi po obickcie nadrzednym.

Dziedziczone uprawnienia mozna ustawic za pomocy karty Uprawnienia okns Za~
awansowana ustawienia zabaezpiaczan. W tym celu nalezy klikng¢ przycisk Edy— ’
tuj | woknic Wpis uprawnienia dla (1ys. 674} w polu Zastosu]j do zaznaczyé
foldery i podfoldery, do ktérych maijy by¢ stosowane uprawnienia.

Kazdy obiekt, np. plik, ma swojego wiatciciela. Domysknie jest nim ten, kto obiekt stwo- |
e, Bez wegledu na uprawnienia wiasciciel zawsze moze zmieni¢ prawa ustawione dla
gwojego objektu, a w szczegolnedal zabrad sobie samemu prawa do niego. Wiedy nie ma
moezliwosci np. odczytania danego pliku. je2eli wezedniej nie przywréca sobie praw. |




Rys. 674, Obtﬂmdncdziczeuhupmn{mdoﬁdm

€2 SPRAWDZ SWOJA WIEDZE
1. Wymien rodzaje uprawnien wystepujgcych w systemic Windaws.
2. Co to 53 uprawnicnia specjalne do folderu? Jak nimi zarzgdzad?

3. Wypisz uprawnienia specjalne, ktére skladajy sic na prawo zapisywania w folderze.

4. Na czym polega mechanizm dziedziczenia uprawnien? Podaj przyklady.
5. Do czego sluty odmowa uprawnienia {odméw)? Podaj preyklady wykorzystania.




